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:)TLP( بروتوكول الإشارة الضوئية

تم إنشاء نظام بروتوكول الإشارة الضوئية لمشاركة أكبر قدر من المعلومات الحساسة ويستخدم على نطاق واسع 

في العالم وهناك أربعة ألوان )إشارات ضوئية(:

  أحمر – شخصي وسري للمستلم فقط
المستلم لا يحق له مشاركة المصنف بالإشارة الحمراء مع أي فرد سواء من داخل أو خارج المنشأة خارج النطاق 

المحدد للاستلام.

  برتقالي – مشاركة محدودة
المستلم بالإشارة البرتقالية يمكنه مشاركة المعلومات في نفس المنشأة مع الأشخاص المعنيين فقط، ومن يتطلب 

الأمر منه اتخاذ إجراء يخص المعلومة.  

  أخضر – مشاركة في نفس المجتمع
حيث يمكنك مشاركتها مع آخرين من منشأتك أو منشأة أخرى على علاقة معكم أو بنفس القطاع، ولا يسمح 

بتبادلها أو نشرها من خلال القنوات العامة.

  أبيض – غير محدود
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الملخص التنفيذي

تهــدف الهيئــة الوطنيــة للأمــن الســيبراني إلى تعزيــز الأمــن الســيبراني حمايــةً للمصالــح الحيويــة للدولــة وأمنهــا 

ــا ورد  ــة، ك ــات والأنشــطة الحكومي ــة والخدم ــات ذات الأولوي ــة الحساســة والقطاع ــى التحتي ــي والبن الوطن

ــام  ــن مه ــذي تضم ــخ 1439/2/11هـــ، وال ــم 6801، وتاري ــم رق ــي الكري ــر المل ــة الصادربالأم ــم الهيئ في تنظي

واختصاصــات الهيئــة وأنهــا الجهــة المختصــة في المملكــة العربيــة الســعودية بالأمــن الســيبراني والمرجــع الوطنــي 

في شــؤونه.

 

وقــد اشــتمل تنظيــم الهيئــة عــى اختصاصهــا بوضــع السياســات والمعايــر الوطنيــة للتشــفير، ومتابعــة الالتــزام 

ــفير         ــة للتش ــر الوطني ــيبراني المعاي ــن الس ــة للأم ــة الوطني ــدت الهيئ ــق، أع ــذا المنطل ــن ه ــا. و م ــا، وتحديثه به

ــة  ــك لحماي ــة وذل ــة والتجاري ــراض المدني ــات التشــفير للأغ ــن متطلب ــد الحــد الأدنى م )NCS - 1: 2020( لتحدي

البيانــات والأنظمــة والشــبكات الوطنيــة. تســلط هــذه الوثيقــة الضــوء عــى تفاصيــل معايــر التشــفير الوطنيــة 

والتــي تتكــون مــن مســتويين مــن القــوة: أســاسي ومتقــدم.

 Accepted Symmetric and ــة ــة المقبول ــر التماثلي ــة وغ ــة أساســيات التشــفير التماثلي تحــدد  هــذه الوثيق

 Accepted Symmetric ــة ــة المقبول ــة وغــر التماثلي ــم التشــفير التماثلي Asymmetric Primitives ، وتصامي

ــفير ــة بالتش ــة ذات العلاق ــائعة المقبول ــات الش ــولات التطبيق ــض بروتوك and Asymmetric Schemes ، وبع

Accepted Common Application Protocols related to Cryptography ، والبنيــة التحتيــة للمفاتيــح 

العامة )Public Key Infrastructure (PKI ، وإدارة دورة المفاتيح )Key Lifecycle Management (KLM، بالإضافة 

إلى ملحقات تتناول توليد الأعداد شــبه العشــوائية )Pseudo Random Number Generation (PRNG ، والتشــفير 

 .Side-channel Attacks وهجــات القنوات الجانبيــة Post-Quantum Cryptography مــا بعد الحوســبة الكميــة
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النطاق 	1.1
إن الهيئــة الوطنيــة للأمــن الســيبراني تحــدد في هــذه الوثيقــة الحــد الأدنى لمتطلبــات التشــفير للأغــراض المدنيــة 

أو التجاريــة لــي يتــم الالتــزام بهــا مــن قبــل الجهــات الوطنيــة بمــا يضمــن اســتخدام أنظمــة التشــفير المناســبة. 

ومــن المهــم جــدا أن يضمــن الملتزمــون بهــذه المعايــر التطبيــق الصحيــح والآمــن لهــا وذلــك لتفــادي الثغــرات 

الناتجــة عــن أخطــاء التطبيــق.

ــع في  ــدم المتوق ــن والتق ــع الراه ــفير الوض ــة للتش ــر الوطني ــة المعاي ــداد وثيق ــد إع ــار عن ــذ بالاعتب ــم الأخ ت

القــدرات الحوســبية مــع افــراض عــدم وجــود قــدرات الحوســبة الكميــة. تشــمل هــذه الوثيقــة أساســيات 

وبروتوكــولات   ،Cryptographic Schemes التشــفير  وتصاميــم   ،Cryptographic Primitives التشــفير 

العامــة  للمفاتيــح  التحتيــة  الشــائعة Commonly used Cryptographic Protocols، والبنيــة  التشــفير 

.Key Lifecycle Management (KLM( وإدارة دورة المفاتيح ،Public Key Infrastructure (PKI(

ــن  ــد الأدنى م ــدد الح ــفير )NCS - 1: 2020( تح ــة للتش ــر الوطني ــا المعاي ــق عليه ــي نطل ــة الت ــذه الوثيق ه

متطلبــات التشــفير للأغــراض المدنيــة والتجاريــة وذلــك لحمايــة البيانــات )عنــد تخزينهــا أو معالجتهــا أو نقلهــا( 

والأنظمــة والشــبكات الوطنيــة. وســيتم تحديــث هــذه الوثيقــة عنــد الحاجــة بحســب المســتجدات في مجــال 

ــة الإصــدارات الســابقة. ــة كاف ــن هــذه الوثيق ــد م التشــفير. ويلغــي كل إصــدار جدي

مستويات معايير التشفير 	1.2
ــتوى  ــي المس ــفير، وه ــر التش ــوة لمعاي ــتويات الق ــن مس ــن م ــتويين اثن ــفير مس ــة للتش ــر الوطني ــدد المعاي تح

الأســاسي MODERATE والمســتوى المتقــدم ADVANCED ، وذلــك لضــان مرونــة التنفيــذ وكفاءتــه. وقــد 

تــم تصميــم مســتويات القــوة لتســتهدف مســتوى أمــن 128 -بــت بالنســبة للمســتوى الأســاسي ومســتوى أمــن 

256 -بــت بالنســبة للمســتوى المتقــدم. وعــى كل جهــة اختيــار وتطبيــق مســتوى التشــفير المناســب حســب 

طبيعــة ومســتوى حساســية البيانــات والأنظمــة والشــبكات المــراد حمايتهــا. وبالإضافــة لذلــك، تحــدد وثائــق 

أخــرى تصــدر مــن الهيئــة الوطنيــة للأمــن الســيبراني تتعلــق بضوابــط وسياســات الأمــن الســيبراني التخصيــص 

ــات والأنظمــة  ــة البيان ــة لحماي ــل الجهــات الوطني ــه مــن قب ــزام ب ــذي يجــب الالت المناســب لمســتوى القــوة ال

ــكل مســتوى مــن المســتويين أعــاه في هــذه الوثيقــة، وفي  ــات محــددة ل ــد متطلب ــم تحدي والشــبكات. وقــد ت

حــال الإشــارة إلى متطلــب غــر مرتبــط بمســتوى قــوة محــدد فســينطبق هــذا المتطلــب عــى كلا المســتويين معــا.

 المقدمة1
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هيكلية الوثيقة 	1.3
تــم تنظيــم بقيــة هــذه الوثيقــة عــى النحــو التــالي: يعــرض القســم 2 مــن هــذه الوثيقــة أساســيات التشــفير 

 Blocks والكتــل   Keys المفاتيــح  أطــوال  شــاملة   Accepted Cryptographic Primitives المقبولــة 

لمقبولــة ا لتشــفير  ا ميــم  تصا  3 لقســم  ا يقــدم  و  .Initialization Vectors التهيئــة  ومتجهــات 

وتشــمل طــرق عمليــات التشــفير Modes of Operations، ورمــوز   Accepted Cryptographic Schemes

توثيــق الرســائل )Message Authentication Code (MAC، والتشــفير والتوثيــق باســتخدام البيانــات 

المفاتيــح حمايــة  ودوال   ،Authenticated Encryption with Associated Data (AEAD)I المرتبطــة 

 ،Key Derivation Functions (KDF( المفاتيــح  اشــتقاق  ودوال   ،Key Wrap Functions (KWF)F

والاتفــاق عــى المفاتيــح ونقلهــا Key Agreement and Key Transport، وتصاميــم التشــفير الهجينــة

يحتــوي  كــا   .Public Key Signatures العامــة  المفاتيــح  وتواقيــع   ،Hybrid Encryption Schemes

القســم ٤ عــى متطلبــات التشــفير لبروتوكــولات التطبيقــات الأكــر شــيوعًا وهــي: بروتوكــول الإنترنــت الآمــن

 ،)DNSSEC( وبروتوكــول نظــام اســم النطــاق الآمــن ،)TLS( وبروتوكــول طبقــة النقــل الآمنــة ،)IPsec(

بعــد )SSH(، وبلوتــوث Bluetooth، ونظــام الاتصــالات المتنقلــة  عــن  الآمــن  الاتصــال  وبروتوكــول 

ــلكية  ــبكة اللاس ــن للش ــول الآم ــس )5G(، والوص ــل الخام ــع )LTE(، والجي ــل الراب ــة )UMTS(، والجي العالمي

ــات  ــات والمتطلب ــة الخوارزمي ــم 5 قائم ــرض القس ــروس Kerberos Protocol. يع ــول كيرب )WPA(، وبروتوك

 Key Lifecycle ــح ــدورة المفاتي ــة ل ــات الخطــوات المختلف ــا. ويشــمل القســم 6 متطلب للشــهادات وصلاحيته

ــة  ــتخدامات المعياري ــان الاس ــا، ولض ــى إتلافه ــائها حت ــة إنش ــن لحظ ــن م ــكل آم ــح بش ــان إدارة المفاتي لض

لهــا خــال العمليــات والإجــراءات اللازمــة. وأخــراً القســم 7 يقــدم ملاحــق تتضمــن توليــد الأعــداد 

شــبه العشــوائية )Pseudo Random Number Generation (PRNG، والتشــفير مــا بعــد الحوســبة الكميــة

Post-Quantum Cryptography وهجــات القنــوات الجانبيــة Side-Channel Attacks، والتعريفــات 

ــارات. والاختص
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Symmetric Algorithms الخوارزميات المتماثلة 	2.1
Stream Cipher Algorithms خوارزميات التشفير الانسيابية 	2.1.1

الخوارزميات المقبولة:

SNOW 2.0 (ISO/IEC 18033-4( •

. طول المفتاح 128-بت للمستوى الأساسي.
. طول المفتاح 256-بت للمستوى المتقدم.

SOSEMANUK1 (eSTREAM( •

. طول المفتاح 128-بت و 256-بت للمستوى الأساسي.
. غير مقبول للمستوى المتقدم.

ملاحظات عامة:

•  يجب أن يكون طول متجه التهيئة )Initialization Vector (IV على الأقل 128-بت.

•  يجب استخدام متجه تهيئة )IV( مختلف لكل مفتاح.

•  يجب استخدام المفتاح مرة واحدة فقط.

 .Authenticity فك التشفير بصورة صحيحة لا يعتبر وسيلة للتحقق من الموثوقية  •

Block Ciphers Algorithms خوارزميات التشفير الكتلية 	2.1.2
الخوارزميات المقبولة:

	 AES (FIPS-197) •

. طول المفتاح 128-بت و 192-بت للمستوى الأساسي.
 . طول المفتاح 256-بت للمستوى المتقدم.

Camellia                               •

. طول المفتاح 128-بت و 192-بت للمستوى الأساسي.
. طول المفتاح 256-بت للمستوى المتقدم.

  Serpent 2 •

. طول المفتاح 128-بت و 192-بت للمستوى الأساسي.
. طول المفتاح 256-بت للمستوى المتقدم.

1 C. Berbain et al. “Sosemanuk, a Fast Software-Oriented Stream Cipher.” In: Robshaw M., Billet O. (eds.) New Stream Cipher 

Designs. LNCS 4986. Springer, 2008.
2 E. Biham, R. Anderson, and L. Knudsen. SERPENT: A new block cipher proposal. In Fast Software Encryption - FSE’98, 

volume 1372 of Lecture Notes in Computer Science, pages 222–238. Springer-Verlag, 1998.

(ISO/IEC 18033-3)

أساسيات التشفير 2
Cryptographic Primitives
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Asymmetric Algorithms 2.2 الخوارزميات غير المتماثلة
الخوارزميات المقبولة:

RSA  •

.  طول المفتاح 3072 بت على الأقل وتكون قيمة "   " أكبر من 65537 للمستوى الأساسي.
.  غير مقبول للمستوى المتقدم.

.Strong Primes يجب استخدام أعداد أولية قوية  .
Diffie-Hellman  •

.  طول المفتاح 3072 بت على الأقل وتكون قيمة "  " )مجموعة فرعية( 256 للمستوى الأساسي.
.  غير مقبول للمستوى المتقدم.

ECDLP  •

 Curve25519 و BrainpoolP384r1 و BrainpoolP256r1 و NIST P-384 و NIST P-256 المنحنيات  .
للمستوى الأساسي.

.  المنحنياتNIST P-521  و Curve4483 و BrainpoolP512r1 للمستوى المتقدم.

Hash Functions 2.3  دوال الاختزال
الخوارزميات المقبولة:

SHA-2  •

.  SHA-384 و SHA-512/256 للمستوى الأساسي.
.  غير مقبول للمستوى المتقدم.

SHA-3  •

.  SHA3-256 و SHA3-384 و SHAKE128 و SHAKE256 للمستوى الأساسي.
.  SHA3-512 للمستوى المتقدم.

ملاحظات عامة:

 Collision ومقاومة للتعارض Inversion Resistant دوال الاختزال يجب أن تكون مقاومة للانعكاس   •

.Pre-image Resistant ومقاومة لإيجاد أصل الصورة Resistant    

•   بالنسبة للخوارزمية SHAKE128، يجب أن يكون حجم مخرجاتها  "   " أكبر من أو يساوي 256 بت.

•   بالنسبة للخوارزمية SHAKE256، يجب أن يكون حجم مخرجاتها  "   " أكبر من أو يساوي 512 بت.

•  SHA2-384 وSHA2-512/256  تكتب أحياناً SHA-384 و SHA-512/256 على التوالي.

3 المنحنى Curve448 مقبول للمستوى المتقدم مع أنه يعمل بمستوى أمن 224 -بت بسبب جودة أدائه ومقاومته لمجموعة كبيرة من هجمات القنوات 

الجانبية وسهولة تنفيذه.
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Lightweight Crypto Algorithms 2.4 خوارزميات التشفير الخفيفة
الخوارزميات المقبولة )على الأنظمة المحدودة ذات الموارد المقيدة، حيث يكون استخدام معايير التشفير 

التقليدية غير فعال(:

 )ISO 29192-2) Block Ciphers خوارزميات التشفير الكتلية  •

.  PRESENT  طول المفتاح 80-بت أو 128-بت.
.  CLEFIA طول المفتاح 128-بت أو 192-بت أو 256-بت.

•  خوارزميات التشفير الانسيابية 

.  Enocoro طول المفتاح 80-بت أو 128-بت.
 .  Trivium طول المفتاح 80-بت.

•   الخوارزميات غير المتماثلة  

Unilateral  .
ALIKE  ∙

Identity-based signature  .
•  دوال الاختزال 

.  PHOTON حجم المخرجات 80-بت أو 128-بت أو 160-بت أو 224 -بت أو 256-بت.
.  SPONGENT حجم المخرجات 88-بت أو 128-بت أو 160-بت أو 224-بت أو 256 -بت.

.  Lesamnta-LW حجم المخرجات 256-بت.
•   رموز توثيق الرسائل

.Tsudik’s keymode   . 
 .   Chaskey12، طول المفتاح 128-بت.

 

  (ISO 29192-3) Stream Ciphers

)ISO 29192-4) Asymmetric Algorithms

(ISO 29192-5) Hash Functions 

Message Authentication Code (MAC()ISO 29192-6( 
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Block Cipher Modes of Operation 3.1 طرق عمليات التشفير الكتلية
التصاميم المقبولة:

	   Counter Mode (CTR)   •

	 Cipher Block Chaining (CBC)  •

XEX Tweakable Block Cipher with Ciphertext Stealing (XTS-AES)  •

Output Feedback (OFB)  •

	 Cipher Feedback (CFB)  •

ملاحظات عامة:

•   CBC مقبول فقط للمستوى الأساسي.

Message Authentication Codes (MAC( 3.2  رموز توثيق الرسائل
التصاميم المقبولة:

   •

	  .  لا يزيد استخدام المفتاح الواحد لأكثر من 2 48 رسالة.
.All-0 String تستخدم فقط في التطبيقات التي لا يستطيع أي طرف معرفة تشفير سلسلة الأصفار  .

.  أن يكون طول الوسم Tag على الأقل 96 بت مع مفاتيح توثيق آمنة.
	 Hash-based MAC (HMAC)  •

.  أن يكون طول الوسم Tag على الأقل 96 بت مع مفاتيح توثيق آمنة.
.  أن تستخدم مع  SHA-2 و SHA-3 )كما تم ذكره في القسم الفرعي 2.3(.

3.3 التشفير والتوثيق باستخدام البيانات المرتبطة  

التصاميم المقبولة:

	 Galois Counter Mode (GCM)  •

.  طول الرقم الابتدائي Nonce على الأقل 96 بت.
.  أن يكون متجه التهيئة )IV( فريدًا unique خلال فترة تغيير المفتاح.
.  من غير المسموح استخدام وسم توثيق Authentication Tag قصير.

  Counter with CBC-MAC (CCM)  •

Authenticated Encryption with Associated Data (AEAD)

Cipher-based MAC (CMAC) 

.NIST SP800 -38A كما في

.NIST SP800 -38A كما في

NIST SP 800- 38B كما في

 FIPS PUB 198-1كما في

.NIST SP800 -38A كما في

كما في 

كما في 

NIST SP 800-38D

.NIST SP 800-38C

.NIST SP800 -38A كما في

.NIST SP800- 38E كما في

تصاميم التشفير 3
Cryptographic Schemes
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4  European Commission, "eCrypt Algorithms, Key Size and Protocols Report," in eCrypt Algorithms, Key Size and Protocols 

Report, 2018.

Key Wrap Functions 3.4 دوال حماية المفاتيح
التصاميم المقبولة:

	 Key Wrap (KW)  •

	 Key Wrap with Padding (KWP)  •

3.5 دوال اشتقاق المفاتيح
التصاميم المقبولة: 

RFC 5869 (HKDF)4  •

IKE-v2-KDF4  •

TLS-v1.2-KDF4  •

X9.63-KDF4  •

ويجب أن تكون متوافقة مع التالي:

.NIST-800-56 A/B KDF (Single Step)4 •

.NIST-800-56 C KDF (Extract-then-expand)4 •

.NIST-800-1084 •

Key Agreement and Key Transport 3.6 الاتفاق على المفاتيح ونقلها
Symmetric Schemes 3.6.1 التصاميم المتماثلة

التصاميم المقبولة للاتفاق على المفاتيح:

•  يتحقق الاتفاق على المفاتيح باســتخدام التصاميم المتماثلة فقط بالاعتماد على بيانات سرية مشــركة 

    طويلــة المدى.

التصاميم المقبولة لنقل المفاتيح:

•  يمكن استخدام جميع أساسيات وتصاميم التشفير المتماثلة بحسب ما ورد في القسم 2 والقسم 3.

•  الجمع بين تصاميم التشفير والتوثيق باستخدام رموز توثيق الرسائل )MAC( بطريقة التشفير ثم التوثيق   

    Encrypt-then-MAC mode )حسب ما ورد في القسم 2 والقسم 3(.

3.6.2 التصاميم غير المتماثلة 
التصاميم المقبولة:

	 Diffie-Hellman (DH)  •

	 .  طول المفتاح 3072 بت على الأقل للمستوى الأساسي.
.  غير مقبول للمستوى المتقدم.

Key Derivation Functions (KDF)

Asymmetric Schemes

كما في 

كما في 

كما في 

.NIST SP 800-38 F

.NIST SP 800-38 F

 RFC 3526
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	 Elliptic Curve Diffie-Hellman (ECDH)  •

.  طول المفتاح من 256-بت إلى 384-بت للمستوى الأساسي.
.  طول المفتاح 512-بت أو باستخدام المنحنى Curve448 للمستوى المتقدم.

.  مع تمكين خاصية السرية للأمام Forward Secrecy وتطبيق إنشاء المفاتيح الموثقة 
.Authenticated Key Establishment   

	 RSA Key Establishment                            • 

.  طول المفتاح 3072 بت على الأقل للمستوى الأساسي.
.  غير مقبول للمستوى المتقدم.

Hybrid Encryption Schemes 3.7 تصاميم التشفير الهجينة
التصاميم المقبولة:

	 Elliptic Curve Integrated Encryption Scheme (ECIES)  •

	 .  للمستوى الأساسي والمستوى المتقدم.
	 Discrete Logarithm Integrated Encryption Scheme (DLIES)  •

	 .  للمستوى الأساسي.
	 .  غير مقبول للمستوى المتقدم.

RSA with Optimal Asymmetric Encryption Padding (RSA-OAEP)  •

	 .  للمستوى الأساسي.
	 .  غير مقبول للمستوى المتقدم.

Public Key Signatures 3.8 تواقيع المفاتيح العامة
التصاميم المقبولة:

	 Digital Signature Algorithm (DSA)  •

	  .  طول المفتاح 3072 بت على الأقل للمستوى الأساسي.
	  .  غير مقبول للمستوى المتقدم.
	 Elliptical Curve Digital Signature Algorithm (ECDSA)  • 

	 .  طول المفتاح من 256-بت إلى 384-بت للمســتوى الأساسي.
.طول المفتاح 512-بت أو باستخدام المنحنى Curve448 للمستوى المتقدم.

	  .  خوارزميات توثيق الرسائل المقبولة تعتمد بشكل أساسي على الأنظمة وحالات الاستخدام.

(NIST 800-56B)

كما في 

كما في 

كما في 

PKCS #1 v2.1. RSA

FIPS PUB 186-4

FIPS PUB 186-4

NIST SP 800-56Aكما في 
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.5,6 RSA-DS2 و RSA-PSS  •

	  .  طول المفتاح 3072 بت على الأقل للمستوى الأساسي.
	  .  غير مقبول للمستوى المتقدم.
	 Merkle  • 

.  يجب استخدام دوال الاختزال Hash Functions المقبولة في القسم 2.
.  يجب أن يكون مولد الأعداد شبه العشوائية Pseudo-Random مبني باستخدام HMAC بناءً على 

   دوال الاختزال المستخدمة.
 

5  PKCS, “RSA Cryptographic Standard. Version 2.2,” 2012.
6  ISO, “ISO/IEC 9796-2-2010. Information technology - Security techniques - Digital Signature Schemes. Part 2: Integer 

Factorization based mechanisms.,” 2010.
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ــة لقائمــة مــن بروتوكــولات التشــفير الشــائعة الاســتخدام.  ــة المقبول ــات الفني يســتعرض هــذا القســم المتطلب

ــورة في  ــات المذك ــه المتطلب ــق علي ــا يجــب أن تطب ــول غــر مــدرج هن ــار أن أي بروتوك يجــب الأخــذ في الاعتب

القســم 2 والقســم 3. بالإضافــة إلى أن الإصــدارات الجديــدة في المســتقبل للبروتوكــولات المدرجــة أدنــاه يجــب 

أن تطبــق عليهــا أيضــا المتطلبــات المذكــورة في القســم 2 والقســم 3.

 IP Security (IPsec( 4.1  بروتوكول الإنترنت الآمن
المتطلبات المقبولة:

بالنسبة للتوثيق Authentication، يجب استخدام حقل التوثيق )Authentication Header (AH وتغليف 

البيانات الآمن)Encapsulating Security Payload (ESP مع تصاميم التوثيق MAC التالية:

•  HMAC-SHA2-384 أو HMAC-SHA3-256 أو HMAC-SHA3-384 للمستوى الأساسي.

•  HMAC-SHA3-512 للمستوى المتقدم.

بالنسبة للسرية Confidentiality، يجب استخدام تغليف البيانات الآمن )ESP( مع أحد تصاميم التوثيق 

MAC أعلاه وأحد خوارزميات التشفير التالية7:

 AES-CTR  •

 CAMELLIA-CTR  •

كخيار آخر، يمكن استخدام التشفير والتوثيق باستخدام أحد الطرق التالية7:

Integrity Check Value (ICV( وترمز * إلى الحجم بالبايت لقيمة التحقق من السلامة ، *_AES-CC   M

.  المقبول 12 أو 16 بايت.
)ICV(  وترمز * إلى الحجم بالبايت لقيمة التحقق من السلامة ، _CAMELLIA-CC     M

.  المقبول 12 أو 16 بايت.
)ICV(  وترمز * إلى الحجم بالبايت لقيمة التحقق من السلامة ،    *_AES-GCM

.  المقبول 12 أو 16 بايت.

 

الإصدارات المقبولة:

•  يقُبل استخدام TLS 1.2 مع أساسيات وتصاميم التشفير المقبولة حسب المتطلبات في القسم ٢ والقسم ٣ 

لضمان التوافق وتطبيق إعدادات لا تسمح بخفض درجة القوة8 .

•  تطبيق استخدام TLS 1.3 سيستغرق بعض الوقت، وينصح باعتماده للتطبيقات المستقبلية.

7 European Union Agency for Network and Information Security “Study on cryptographic protocols,” 2014.
8  E. Ronen, “The 9 Lives of Bleichenbacher’s CAT. New Cache Attacks on TLS Implementations.,” 2018.

AES-CCM_* 

	 CAMELLIA-CCM_* 

AES-GCM_*

•

•

•

  Transport Layer Security (TLS) 4.2          بروتوكول طبقة النقل الآمنة

بروتوكولات التشفير الشائعة 4
Commonly Used Cryptographic Protocols
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:TLS 1.2 المتطلبات المقبولة في

•  TLS_*1_*2_WITH_AES_128_CCM و TLS_*1_*2_WITH_AES_128_CCM_8 و           

TLS_*3_*4_WITH_Camellia_256_GCM_SHA-384  4 و

    TLS_*3_*4_WITH_AES_256_GCM_SHA-384 للمستوى الأساسي.

•  TLS_*3_*4_WITH_AES_256_CCM و TLS_*3_*4_WITH_AES_256_CCM_8 للمستوى المتقدم.

   باعتبار أن:

.DHE أو DH أو ECDHE أو ECDH :1* تصميم اتفاق المفاتيح

.DSS أو RSA أو EC_DSA :2* تصميم التوقيع

.ECDHE أو ECDH :3* تصميم اتفاق المفاتيح

.EC_DSA  :4* تصميم التوقيع

:TLS 1.3 المتطلبات المقبولة في

•  TLS_AES_256_GCM_SHA384 للمستوى الأساسي والمستوى المتقدم 8.

 

:Zone Data Signing المتطلبات المقبولة لتوقيع بيانات المنطقة

•  ECDSA_P384_SHA-384 للمستوى الأساسي والمستوى المتقدم9,10.

:Message Authentication المتطلبات المقبولة لتوثيق الرسائل

•   HMAC_SHA- 384 للمستوى الأساسي.

•  HMAC_SHA-512 للمستوى المتقدم9.

.SSH-2 :الإصدارات المقبولة

المتطلبات المقبولة:

•  AEAD_AES_128_GCM للمستوى الأساسي.

•  AEAD_AES_256_GCM للمستوى المتقدم.

Bluetooth 4.5 بلوتوث
الإصدارات المقبولة: Bluetooth 4.1 أو أعلى.

المتطلبات المقبولة )                              (:

•  استخدام وضع الأمان Security Mode 4( 4( ، المستوى 4 )Level 4( مع مفتاح اتصال موثق وباستخدام 

   قنوات اتصال آمنة.

بروتوكول نظام اسم النطاق الآمن 
   DOMAIN NAME SYSTEM SECURITY (DNSSEC)

Secure Shell (SSH( بروتوكول الاتصال الآمن عن بعد

4.3

4.4

NIST SP800-121r2

9  في حين أن                       لم يتم تنفيذها لهذا البروتوكول، تعتبر هذه حالة استثنائية للمستوى المتقدم، وكذلك HMAC-SHA-512 غير معرض 

.Length Extension Attacks لهجمات

10  في حين أن                      لم يتم تنفيذها لهذا البروتوكول، تعتبر هذه حالة استثنائية للمستوى المتقدم. 

512-بت

512-بت

SHA3

ECC
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.AES-CCM استخدام خوارزمية التشفير  •

•  استخدام خاصية الاتصال الآمن مع ECC P-256 لإنشاء مفتاح الاتصال.

.)Encrypt All Traffic( مع تشفير جميع المراسلات )Encryption Mode 3( 3 استخدم وضع أمان التشفير  •

 Bluetooth 4.2 يجب استخدام إصدار Bluetooth Low Energy (BLE( بالنسبة للبلوتوث منخفض الطاقة  •
.)Level 4( 4 المستوى )Low Energy Security Mode 1( 1 أو أعلى، مع وضع أمان الطاقة المنخفضة    

ملاحظات عامة:

•  يجب استخدام أقوى أوضاع الأمان المتاحة في أجهزة البلوتوث.

4.6  نظام الاتصالات المتنقلة العالمية )UMTS( / الجيل الرابع )LTE( / الجيل 
)5G( الخامس
المتطلبات المقبولة:

 .128-UIA1 128 مع-UEA1 يجب استخدام )UMTS( بالنسبة لنظام الاتصالات المتنقلة العالمية  •

.128-EIA2 128 مع-EEA2 يجب استخدام )LTE( بالنسبة للجيل الرابع  •

 .128-NIA2 128 مع-NEA2 5( يجب استخدام أوG( بالنسبة للجيل الخامس  •

 Unauthenticated في الحالات الاستثنائية للمكالمات الطارئة غير الموثقة NIA0 و EIA0 يمكن استخدام  •

.Limited Service Mode في وضع الخدمة المحدود    

•  يجب استخدام أساسيات وتصاميم التشفير المذكورة في القسم 2 والقسم 3 فقط. ولكن كاستثناء من المقبول 

    استخدام خوارزمية KASUMI وECIES Profile A و ECIES Profile B حيث تقُبل كاستثناء خاص 

.3GPP لأنظمة    

WPA (Wi-Fi Protected Access( 4.7  الوصول الآمن للشبكة اللاسلكية
الإصدارات المقبولة:

WPA3-Enterprise  •

ملاحظات عامة:

•  WPA3-Enterprise هو الإصدار المقبول فقط ويجب تطبيقه عند توفره.

•  استخدام بروتوكول آمن بما يتوافق مع أساسيات وتصاميم التشفيرحسب القسم 2 و القسم 3.

Kerberos Protocol 4.8  بروتوكول كيربيروس
المتطلبات المقبولة:

•  CAMELLIA128-CTS-CMAC و AES256-CTS-HMAC-SHA384 للمستوى الأساسي.

•  CAMELLIA256-CTS-CMAC للمستوى المتقدم.
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Algorithms for Certificates 5.1 خوارزميات الشهادات

:Root CA Certificates الخوارزميات المقبولة للشهادات الجذرية

 RSA  •

.  طول المفتاح 4096 بت على الأقل.
ECC  •

:Intermediate and End User Certificates الخوارزميات المقبولة للشهادات المتوسطة وشهادات المستخدم النهائي

 RSA  •

.  طول المفتاح 3072 بت على الأقل.
ECC  •

	

ملاحظات عامة:

Certificate Revocation Lists (CRLs( وقائمة الشهادات الملغية Certificates يجب أن تتوافق الشهادات  •

.                  X.509 PKI مع Authority Revocation Lists (ARLs( وقائمة الهيئات الملغية   

•  يجب استخدام دوال الاختزال Hash Functions المقبولة في القسم 2.

•  يجــب أن يتوافــق مســتوى قــوة خوارزميــات المفاتيــح غــر التماثليــة Asymmetric Key Algorithms مــع 

.Hash Algorithms مستوى قوة خوارزميات الاختزال    

Validity of the Certificates 5.2 صلاحية الشهادات
:Root CA Certificates فترة صلاحية الشهادات الجذرية

•  20 سنة كحد أقصى11 .

 Intermediate CA, Subordinate CA فترة صلاحية شهادات هيئات الشهادات المتوسطة والثانوية والمانحة

:and Issuing CA

•  10 سنوات كحد أقصى11.

:End User Certificate فترة صلاحية شهادات المستخدم النهائي

•  5 سنوات كحد أقصى للمستوى الأساسي11.

•  3 سنوات كحد أقصى للمستوى المتقدم11.

.    NIST P-521 و NIST P-384 BrainpoolP384r1 وBrainpoolP512r1 و.

. BrainpoolP256r1 و
BrainpoolP384r1و BrainpoolP512r1و.

 NIST P-521 و NIST P-384 و  NIST P-256Curve448 و Curve25519 و

11 NIST, “X.509 Certificate Policy for the U.S. Federal PKI Common Policy Framework, Federal Public Key Infrastructure 

Policy Authority,” NIST, 2015

البنية التحتية للمفاتيح العامة 5
Public Key Infrastructure (PKI(

)RCF 5280(

Curve448 و
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Key Protection and Lifetime حماية المفاتيح وصلاحيتها 	6.1
حماية المفاتيح وصلاحيتها المقبولة:

Hardware Cryptographic Modules  استخدام أجهزة وحدات التشفير  •

.  يجب أن تكون المفاتيح الخاصة Private Keys صالحة لمدة لاتزيد عن 5 سنوات )لا يحد هذا من فترة 
   صلاحية شهادات هيئات الشهادات CA Certificates( للمستوى الأساسي12.

.  يجب أن تكون المفاتيح الخاصة Private Keys صالحة لمدة لاتزيد عن 3 سنوات )لا يحد هذا من فترة 
   صلاحية شهادات هيئات الشهادات( للمستوى المتقدم 12.

Software Cryptographic Modules استخدام برمجيات وحدات التشفير  •

.  لا يسمح أن تكون المفاتيح الخاصة Private Keys صالحة لأكثر من سنتين للمستوى الأساسي 12.
.  غير مقبول للمستوى المتقدم.

KLM Processes عمليات إدارة دورة المفاتيح 	6.2
يوضح الجدول 1 أهم المتطلبات التي يجب الالتزام بها لكل عملية ضمن دورة حياة المفاتيح منذ إنشائها 

وحتى إتلافها.

KLM Processes Requirements جدول 1 – متطلبات عمليات إدارة دورة المفاتيح

المتطلباتالعملية
إنشاء المفاتيح

Key Generation

• يجــب أن تكــون المفاتيــح )السريــة والخاصــة Secret and Private( غــر معرضة 

.Bias أو الانحياز Prediction للتنبــؤ

• يجب عدم استخدام المفاتيح الضعيفة.

ــداد  ــد أع ــة Private and public keys تولي ــح الخاصــة والعام ــب المفاتي • تتطل

أوليــة مــع خصائــص رياضيــة إضافيــة.

تسجيل/تصديق المفاتيح

Key Registration

/Certification

ــهادة  ــود ش ــع وج ــتخدم( م ــه )المس ــا بصاحب ــاح مرتبطً ــون المفت ــب أن يك • يج

بذلــك.   Certificate

• يجب توزيع الشهادات الجذرية Root Certificates على الأطراف المعتمدة.

.Trusted CA يجب استخدام هيئات شهادات موثوقة •

 12 E. Barker, “Recommendation for Key Management: Part 1 - General," NIST, NIST Special Publication 800-57 Part 1 Revi-

sion 5, May 2020. https://doi.org/10.6028/NIST.SP.800-57pt1r5.

إدارة دورة المفاتيح 6
Key Lifecycle Management (KLM(
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توزيع المفاتيح وتثبيتها

Key Distribution 

and Installation

ــت  ــون تح ــة وأن تك ــة آمن ــتخدميها بطريق ــى مس ــح ع ــع المفاتي ــب توزي •  يج

ــتخدم. ــم المس تحك

 Confidentiality يجــب نقــل المفاتيــح بطريقــة آمنــة وذلــك بحمايــة سريتهــا  •

.Authenticity وموثوقيتهــا

•  يجب تثبيت وتخزين جميع نسخ المفاتيح بأمان.

العامــة Public Keys ويجــب حمايــة موثوقيتهــا  المفاتيــح  نقــل  •  يجــب 

.Certificates الشــهادات  باســتخدام   Authenticity

•  يجــب حمايــة المفاتيــح الخاصــة Private Keys ومنــح الصلاحيــات مــن قبــل 

.CA المالــك أو الطــرف الثالــث أو هيئــة الشــهادات

استخدام المفاتيح

Key Use

•  يجب حماية المفاتيح ضد الاســتخدام غير المصرح به منذ إنشــائها وحتى إتلافها.

•  يجــب حمايــة المفاتيــح ضــد إســاءة الاســتخدام مــن مُــاك المفاتيــح أنفســهم 

ــن  ــج آم ــاز أو برنام ــح Key Storage عــى جه ــك باســتخدام مخــزن للمفاتي وذل

Secure Hardware or Secure Software )مــع فحوصــات منــح الصلاحيــات 

.)Authorization Checks

تخزين المفاتيح

Key Storage

للمفاتيــح  آمنــة  احتياطيــة  بنســخ  تحتفــظ  أن  الجهــات  عــى  يجــب    •

 for internal or law القانــون  لتطبيــق  أو  الداخــي  )للاســتخدام 

مدعومــة. لاتــزال  التشــفير  خوارزميــات  أن  حــال  في   )enforcement use

 Non-repudiation يجــب أن تكــون المفاتيــح المســتخدمة لغرض عــدم الإنــكار  •

تحــت التحكــم الحــري مــن قبل المســتخدم.

 إلغاء المفاتيح والتحقق

من صحتها

Key Revocation/

Validation

• في الأنظمــة الموزعــة يجــب اعتــاد تدابــر خاصــة مثــل الاعتــاد عــى إصــدارات 

 Certificate Revocation List (CRL)L الملغيــة  الشــهادات  لقائمــة  محدثــة 

 Online Certificate Status Protocol وبروتوكــول حالــة الشــهادة عــر الإنترنــت

P(OCSP) لتفــادي اســتخدام مفاتيــح منتهيــة الصلاحيــة.

ــة  ــوادم قائم ــن خ ــد م ــق التأك ــن طري ــح ع ــة المفاتي ــن صح ــق م ــب التحق • يج

.)OCSP( وبروتوكــول حالــة الشــهادة عــر الإنترنــت )CRL( الشــهادات الملغيــة

أرشفة المفاتيح

Key Archive

ــة  ــى سري ــاظ ع ــا للحف ــان سريته ــح لض ــفة المفاتي ــة أرش ــن عملي ــب تأم • يج

ــفرة. ــات المش المعلوم

• يجــب أرشــفة المفاتيــح منتهيــة الصلاحيــة Expired Keys لضــان الوصــول إلى 

البيانــات القديمــة .في حــال أن خوارزميــات التشــفير لاتــزال مدعومــة.

ــا  • يجــب أن تتبــع أنظمــة الأرشــفة فــرات الاحتفــاظ Retention Periods وفقً

للتنظيــات ذات العلاقــة.
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إتلاف المفاتيح

Key Destruction

لتخزينــه  حاجــة  أي  هنــاك  تكــن  ولم  المفتــاح  حيــاة  فــرة  انتهــاء  عنــد   •

أو أرشــفته، يجــب إزالتــه مــن الجهــاز عــن طريــق عمليــة حــذف آمنــة.

• يجــب تنقيــة أنظمــة تخزيــن الوســائط التــي يتــم حفــظ المفاتيــح فيهــا عنــد 

.NSA/CSS Storage الإتلاف حسب الإجراءات الواردة في                            أو

المحاسبة على المفاتيح

Key Accounting

.Asymmetric Keys يجب أن يكون هناك محاسبة على جميع المفاتيح غير التماثلية •

.Asymmetric Keys تجب مراقبة استخدام المفاتيح غير التماثلية •

• يجب أن يكون هناك محاسبة على استخدام المفاتيح.

NIST SP 800 88r1-
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7.1  توليد الأعداد شبه العشوائية

إنشــاء  ويشــمل  التشــفير،  أنظمــة  مــن  العديــد  في  أســاسي  عامــل  العشــوائية  شــبه  الأعــداد  توليــد 

.13Asymmetric Key-pairs المتماثلــة  غــر  المفاتيــح  وزوج   Symmetric Keys المتماثلــة  المفاتيــح 

يُنــع اســتخدام دوال مكتبــات البرامــج التابعة للغــات البرمجة مثل  ) ( random في توليد الأعداد شــبه العشــوائية، 

لأن هــذه الــدوال تميــل إلى الاعتــاد على مولــدات خطية تطابقية                                                           

ضعيفــة. وإنمــا يلــزم اســتخدام أدوات لتوليــد الأعــداد شــبه العشــوائية )PRNG( تكــون متخصصــة لتطبيقــات 

ــارات العشــوائية مــن  ــل اختب ــارات المناســبة، مث ــم اختبارهــا مــن خــال حــزم الاختب التشــفير، ويجــب أن يت

.Dieharder 15 وحزمــة اختبــارات )NIST( 14  المعهــد الوطنــي للمعايــر والتقنيــة

لمزيــد مــن المعلومــات عــن متطلبــات مولــد الأعــداد شــبه العشــوائية، يمكــن الرجــوع للمعايــر العالميــة ومنهــا:

Post-Quantum Cryptography 7.2   التشفير ما بعد الحوسبة الكمية
تهــدد الأنظمــة الحاســوبية الكميــة أنظمــة التشــفير التقليديــة. حيــث أنــه ســيتم كــر العديــد مــن أنظمــة 

ــبتات الكميــة  التشــفير شــائعة الاســتخدام عنــد توفــر الأنظمــة الحاســوبية الكميــة بالقــدرة الكافيــة مــن الـ

.ECDSA و DSA و RSA 16 وســيكون معظــم التأثــر عــى أنظمــة التشــفير ذات المفاتيح العامــة مثــل .qubits

عــى الرغــم مــن أنــه غــر معلــوم حتــى الآن توفــر الأنظمــة الحاســوبية الكميــة بالعــدد الــكافي مــن الـــبتات 

ــا ، إلا أن خطرهــا عــى سريــة البيانــات كبــر، هــذا الخطــر معــرف بــه  الكميــة qubits أو اســتخدامها تجاريً

عالميــا لذلــك مــن المهــم جــدا اعتــاد خوارزميــات التشــفير مــا بعــد الحوســبة الكميــة.

ولكــن لا تــزال المعايــر الدوليــة الخاصــة بالتشــفير لمــا بعــد الحوســبة الكميــة غــر متوفــرة وغــر معتمــدة، 

ومــن المتوقــع أن يتــم إصدارهــا خــال الثــاث ســنوات القادمــة. وســيتم اعتــاد خورازميــات التشــفير لمــا بعــد 

Pseudo Random Number Generation (PRNG)

Linear Congruential Generators (LCG( 

13 European Commission, "eCrypt Algorithms, Key Size and Protocols Report," in eCrypt Algorithms, Key Size and Protocols 

Report, 2018.
14 NIST, "Special Publication 800-22. A Statistical Test Suite for Random and Pseudorandom Number Generators for Cryp-

tographic Applications," NIST, 2010.
15 R. Brown, "Robert G. Brown's General Tools Page," 2019. [Online]. Available: http://webhome.phy.duke.edu/~rgb/General/

dieharder.php.
16  NIST, "NISTIR 8105. Report on Post-Quantum Cryptography," 2016.

الملحقات7

"Random variate generation methods"ISO                   28640:2010  NIST SP 80090 -A و

."Recommendation for Random Number Generation Using Deterministic Random Bit Generators"
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الحوســبة الكميــة في الإصــدارات القادمــة مــن المعايــر الوطنيــة للتشــفير.

Side-channel Attacks هجمات القنوات الجانبية 	7.3
ــة(  ــة )الفيزيائي ــات المادي ــج القياس ــى نتائ ــفير ع ــة التش ــة لأنظم ــوات الجانبي ــى القن ــات ع ــد الهج تعتم

للنظــام، مثــل اســتهلاك الطاقــة والانبعــاث الكهرومغناطيــي واســتهلاك الوقــت، مــن أجــل الوصــول للبيانــات 

الحساســة 17 . حيــث يمكــن تنفيــذ هجــات مــن قبــل أعــداء غــر نشــيطين ويعملــون عــن بعُــد مــا يزيــد مــن 

صعوبــة اكتشــافهم، وقــد يــؤدي إلى تــرب هــام وغــر ملحــوظ للبيانــات.

ولمنــع هــذا النــوع مــن الهجــات وللحــد مــن تــرب المعلومــات يجــب التأكــد مــن ضعــف إشــارة القنــوات 

الجانبيــة بحيــث تكــون نســبة الإشــارة إلى الضوضــاء signal-to-noise ratio منخفضــة قــدر الإمــكان. عــاوة 

عــى ذلــك، يجــب التأكــد مــن أن المعلومــات المتسربــة مــن القنــوات الجانبيــة ليســت مهمــة وغــر مفيــدة 

للمهاجمــن 18. عــى ســبيل المثــال ، إزالــة أي ارتبــاط بــن التمثيــل الثنــائي للمفتــاح الــري وإشــارات القنــاة 

الجانبيــة ، أي باســتخدم عمليــات وهميــة لإخفــاء أي ارتبــاط محتمــل.

التدابير اللازمة لتقليل مخاطر هجمات  القنوات الجانبية19: 

•  إجــراء عمليــات التشــفير داخــل مكونــات الأجهــزة )العتــاد( المعتمــدة، عــى ســبيل المثــال: لحمايــة المفاتيــح 

السريــة والخاصــة.

•  إجــراء تحليــل شــامل لآثــار هــذه القنــوات الجانبيــة عــى مكونــات الأجهــزة )العتــاد( المعتمــدة في مختــر 

متخصــص أثنــاء عمليــة التطويــر.

ــن  ــق م ــب التحق ــا يج ــائل )MAC(. ك ــق الرس ــوز توثي ــتخدام رم ــفرة باس ــات المش ــع البيان ــة جمي •  حماي

ــراء أي  ــن إج ــاع ع ــا يجــب الامتن ــات تشــفير أخــرى. ك ــة عملي ــراء أي ــل إج ــات المشــفرة قب ــة البيان موثوقي

ــة. ــر الموثوق ــفرة غ ــات المش ــرى للبيان ــة أخ معالج

هجــات القنــوات الجانبيــة تشــمل مجموعــة واســعة مــن التهديــدات ذات الصلــة، وعليــه ينبغــي مراجعــة 

التهديــدات ذات الصلــة مــن أجــل التنفيــذ الآمــن والســليم لأنظمــة التشــفير.

17  P. C. Kocher, J. Jaffe and B. Jun, "Differential power analysis," in Differential power analysis, 2011.
18  A. Vega, P. Bose and A. Buyuktosunoglu, "Rugged Embedded Systems: Computing in Harsh Environments", Morgan 

Kaufmann, 2017.
19 BSI, "Cryptographic Mechanisms: Recommendations and Key Lengths", BSI - Technical Guideline, 2020
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7.4  تعريفات
جدول 2- مصطلحات وتعريفات 20

التعريفالمصطلح
 Asymmetric

Algorithm

خوارزمية غير 

متماثلة

خوارزميــة تشــفير تســتخدم مفتــاح لعمليــة التشــفير ومفتــاح آخــر لفــك التشــفير. 

يســمى المفتاحــان المفتــاح الخــاص والمفتــاح العــام.

Authentication

التوثيق

ــون شرط  ــا تك ــا م ــاز، غالبً ــة أو الجه ــتخدم أو العملي ــة المس ــن هوي ــق م التحق

ــام. ــوارد النظ ــول إلى م ــاح بالوص ــبق للس مس

Authenticity

الموثوقية

خاصية الأصالة مع القدرة على التحقق منها والثقة بها.

 Block Cipher

Algorithm

خوارزمية التشفير 

الكتلية

طريقــة تشــفير المفتــاح المتماثــل والتــي تقســم البيانــات إلى مجموعــات أو كتــل، 

ثــم تقــوم بتشــفير كل واحــدة عــى حــدة.

Certificate

شهادة

ــان  ــاح العمومــي للكي ــدة المفت ــي تحــدد بصفــة فري ــات الت مجموعــة مــن البيان

ــهادات  ــات الش ــل هيئ ــن قب ــا م ــا رقميً ــم توقيعه ــي يت ــرى الت ــات الأخ والمعلوم

ــك. ــي بالمال ــاح العموم ــط المفت ــم رب ــذا الشــكل يت ــة(، وبه )أطــراف موثوق

Certificate 

Revocation List 

(CRL)

قائمة الشهادات الملغية

.CA قائمة الشهادات الملغية المعلنة من هيئة الشهادات

Certification 

Authority (CA)

هيئة الشهادات

كيان موثوق مسؤول عن إصدار وإلغاء شهادات المفاتيح العامة.

Collision

التعارض

مدخلان متمايزان عن بعضهما البعض أو أكثر لهما نفس المخرج.

Confidentiality

السرية

خاصيــة منــع إتاحــة المعلومــات أو الكشــف عنهــا للأفــراد أو الكيانــات أو 

العمليــات غــر المــرح لهــا.

20  مصطلحات المعهد الوطني للمعايير والتقنية NIST Glossary )إلا ما يتم توضيحه بالنسبة لمصطلح محدد(.
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 Cryptographic

Primitive

أساسيات التشفير

خوارزميــة تشــفير منخفضــة المســتوى تســتخدم كوحدة بنــاء أساســية لخوارزميات 

التشــفير ذات المســتويات الأعــى منها.

Cryptography

التشفير

ــة  ــات لأغــراض أمني ــل البيان ــات تحوي ــادئ ووســائل وطــرق لتطبيــق خوارزمي مب

ــكار. ــع الإن ــة، ومن ــق، والموثوقي ــة والتوثي تشــمل الســامة والسري

Cybersecurity

الأمن السيبراني

ــغيلية،  ــات التش ــة التقني ــات وأنظم ــة المعلوم ــة تقني ــبكات وأنظم ــة الش حماي

ــه  ــا تحوي ــات، وم ــن خدم ــه م ــا تقدم ــات، وم ــزة وبرمجي ــن أجه ــا م ومكوناته

ــتخدام أو  ــول أو اس ــل أو دخ ــل أو تعدي ــراق أو تعطي ــن أي اخ ــات، م ــن بيان م

اســتغلال غــر مــروع. ويشــمل مفهــوم الأمــن الســيبراني أمــن المعلومــات والأمــن 

ــك 21 .  ــي ونحــو ذل ــن الرقم ــروني والأم الإلك

Decryption

فك التشفير

أحــد  باســتخدام  الأصليــة  البيانــات  إلى  المشــفرة  البيانــات  تحويــل  عمليــة 

بذلــك. الخــاص  والمفتــاح  التشــفير  تقنيــات  خوارزميــات 

Digital Signature

التوقيع الإلكتروني

هــو ناتــج تحويــل تشــفيري للبيانــات والــذي يتيــح عنــد تنفيذه بالشــكل المناســب 

خــواص التوثــق وســامة البيانــات، ومنــع إنــكار الطــرف الموُقِّع.

Digital Signature 

Algorithm (DSA)

 خوارزمية التوقيع

الإلكتروني

خوارزميــة يســتخدمها الموُقِّــع لإنشــاء توقيــع رقمــي عــى البيانــات، ويســتخدمه 

المدقــق للحصــول عــى توكيــد مصــدر المعلومــات الموقعــة وســامتها.

Elliptic Curve 

Cryptography 

(ECC)

 التشفير بالمنحنى

الإهليجي

طرق تشفير بالمفاتيح العامة تستخدم عمليات في مجموعة منحنى إهليجي.

Encryption

عملية التشفير

عمليــة تحويــل بيانــات أصليــة إلى بيانــات مشــفرة باســتخدام أحــد خوارزميــات 

تقنيــات التشــفير والمفتــاح الخــاص بذلــك.

Hash Function

دالة الاختزال

دالــة تقــوم بتحويــل سلســلة أرقــام ثنائيــة ذات طــول عشــوائي إلى سلســلة أرقــام 

ــه،  ــرج إلى أصل ــذا المخ ــادة ه ــتحيل إع ــا يس ــا م ــت. غالبً ــول ثاب ــة ذات ط ثنائي

ــل هــذا المخــرج صــورة مختــرة للمدخــات. ويمث

21 تنظيم الهيئة الوطنية للأمن السيبراني الصادر بالأمر الملكي الكريم رقم ٦٨٠١ ، وتاريخ ١١ / ٢/ ١٤٣٩هـ
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Hash-based MAC 

(HMAC)

 رموز توثيق الرسائل

 المبنية على دوال

الاختزال

رموز لتوثيق الرسائل باستخدام دالة اختزال مقبولة ومفتاح.

Hybrid Encryption

التشفير الهجين

تطبيــق للتشــفير يجمــع بــن خوارزميتــي تشــفير أو أكــر، وعــى وجــه التحديــد 

الدمــج بــن التشــفير المتماثــل وغــر المتماثــل 22. 

Initialization 

Vector (IV)

متجه التهيئة

متجــه عــام معلــوم يســتخدم كمدخــل لتهيئــة خوارزميــة التشــفير لرفــع مســتوى 

الأمــن ودعــم التزامــن.

Integrity

السلامة

ــذ إنشــائها أو خــال  ــا من ــة غــر مــرح به ــات بصف ــر البيان ــدم تغي ــة ع خاصي

ــا. ــا أو تخزينه نقله

Integrity Check 

Value (ICV)

 قيمة التحقق من

السلامة

ــه اكتشــاف التعديــات عــى نظــام  ــة جمــع خاصــة يمكــن مــن خلال ناتــج عملي

ــاتي. معلوم

Kerberos Protocol

بروتوكول كيربيروس

نظــام توثيــق تــم تطويــره لتمكــن طرفــن مــن تبــادل المعلومــات الخاصــة عــر 

شــبكة عامــة.

Key Agreement

الاتفاق على المفاتيح

إجــراء لإنشــاء المفاتيــح بحيــث تكــون مــادة المفاتيــح الناتجــة تتولــد عــن دالــة 

تعالــج معلومــات أســهم بهــا اثنــان أو أكــر مــن المشــاركين، بحيــث لا يمكــن لأي 

ــح باســتقلال عــن مســاهمة الأطــراف  ــادة المفاتي ــد قيمــة م ــم تحدي طــرف منه

الاخــرى.

Key Archive

أرشفة المفاتيح

وظيفــة في دورة المفاتيــح عبــارة عــن مســتودع للتخزيــن طويــل الأجــل لمكونــات 

المفاتيــح.

Key Derivation 

Function (KDF)

دالة اشتقاق المفاتيح

هــي العمليــة التــي يتــم مــن خلالهــا اشــتقاق مفتــاح أو أكــر إمــا مــن مفتــاح 

ــة وأخــرى مشــركة. تمــت مشــاركته مســبقًا أو مــن معلومــات سري

Key Destruction

إتلاف المفاتيح

عمليــة إزالــة جميــع آثــار مــادة المفاتيــح بحيــث لا يمكــن اســردادها بــأي وســيلة 

ماديــة أو إلكترونيــة.

22 SANS Glossary
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Key Distribution

توزيع المفاتيح

."Key Transport انظر إلى "نقل المفاتيح

Key Exchange

 تبادل المفاتيح

عملية تبادل المفاتيح العامة لتأسيس اتصالات آمنة.

Key Generation

إنشاء المفاتيح

عملية توليد مفاتيح للتشفير.

Key Lifecycle 

Management 

(KLM)

دورة إدارة المفاتيح

ــان ذات  ــات الأم ــفير ومعام ــح التش ــع مفاتي ــل م ــي تشــمل التعام ــطة الت الأنش

ــك الإنشــاء  ــح، ويشــمل ذل ــة( خــال دورة المفاتي ــات التهيئ ــل متجه ــة )مث الصل

ــاف. ــتخدام والإت ــراج والاس ــال والإخ ــيس والإدخ ــن والتأس والتخزي

Key Registration / 

Certification

 تسجيل المفاتيح /

إصدار الشهادة

وظيفــة ضمــن دورة حيــاة المفتــاح؛ تتمثــل بعمليــة التســجيل الرســمي لمكونــات 

المفتــاح بواســطة هيئــات الشــهادات.

Key Revocation

إلغاء المفاتيح

وظيفــة ضمــن دورة حيــاة المفتــاح؛ هــي عمليــة يتــم بموجبهــا إشــعار الكيانــات 

المتأثــرة بــأن المفتــاح ومــا يتعلــق بــه مــن مكونــات يجــب إزالتــه مــن الاســتخدام 

التشــغيلي قبــل نهايــة فــرة التشــفير المحــددة لمكونــات هــذا المفتــاح.

Key Transport

نقل المفاتيح

إجــراء لتأســيس المفتــاح حيــث تقــوم أحــد الجهــات بنقــل وإيصــال المفتــاح إلى 

جهــة أخــرى.

Key Wrap

تغليف المفاتيح )حماية  

المفاتيح(

ــن  ــر كل م ــي توف ــامة( والت ــات الس ــمل معلوم ــح )تش ــفير المفاتي ــة لتش طريق

ــة. ــح متماثل ــة مفاتي ــتخدام خوارزمي ــك باس ــامة وذل ــة والس السري

Lightweight Crypto

التشفير الخفيف

فئــة فرعيــة في مجــال التشــفير تهــدف إلى توفــر حلــول أمنيــة للأجهــزة محــدودة 

الموارد.

Message 

Authentication 

Code (MAC)

رموز توثيق الرسائل

مجمــوع اختبــاري تشــفيري للبيانــات والــذي يســتخدم مفتاحًــا متماثــاً للكشــف 

عــن التعديــات المقصــودة وغــر المقصــودة عــى البيانات.كــا توفــر رمــوز توثيــق 

الرســائل خاصيــة الموثوقيــة والســامة.
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Non-repudiation

عدم الإنكار

خدمــة تســتخدم التوقيــع الرقمــي للتحقــق مــن أن كيــان محــدد قــد وقــع فعليـًـا 

عــى رســالة محــددة حيــث لا يمكنــه نفــي ذلــك.

Private Key

مفتاح خاص

ــي  ــع الرقم ــاح الخــاص للتوقي ــم اســتخدام المفت ــة يت ــر المتماثل ــة غ في الخوارزمي

ــا. ــات، ويجــب أن يبقــى سريً وأيضــا لفــك تشــفير البيان

Public Key

مفتاح عام

في الخوارزميــة غــر المتماثلــة يتــم اســتخدام المفتــاح العــام للتحقــق مــن التوقيــع 

الرقمــي وأيضــا لتشــفير البيانــات، ويكــون معروفــاً للعمــوم.

Public Key 

Infrastructure 

(PKI)

 البنية التحتية للمفاتيح

العامة

إطار تم إنشاؤه لإصدار شهادات المفاتيح العامة والحفاظ عليها وإلغائها.

RSA خوارزميــة غــر متماثلــة يتــم اســتخدامها لإنشــاء المفاتيــح وتوليــد التوقيــع

الرقمــي والتحقــق منــه.

Stream Cipher 

Algorithm

 خوارزمية التشفير

الانسيابية

ــة  ــائي أو كلم ــم ثن ــفير كل رق ــم تش ــث يت ــل حي ــاح المتماث ــفير المفت ــة تش طريق

ــاح الانســيابي(  ــة شــبه عشــوائية )المفت ــام ثنائي ــو الأخــرى بأرق ــة واحــدة تل ثنائي

باســتخدام بيانــات داخليــة متغــرة مــع الوقــت لإنتــاج رقــم ثنــائي أو كلمــة ثنائيــة 

مشــفرة.

Strong Primes

أعداد أولية قوية

في التشــفير يتــم تعريــف الأعــداد الأوليــة القويــة عــى أنهــا أعــداد أوليــة يصعــب 

تحليــل نواتــج ضربهــا إلى مكوناتهــا أو عواملهــا.

وبصفة خاصة: الرقم الأولي    يعد قويا إذا تحقق فيه كل مما يلي:

أ.    p –1 لديه عامل أولي كبيرq و

ب. q – 1 لديه عامل أولي كبير و

ج. p + 1  لديه عامل أولي كبير. 
Symmetric 

Algorithm

خوارزمية متماثلة

خوارزميــة تشــفير تســتخدم مفتــاح سري واحــد لــكل مــن عمليتــي التشــفير وفــك 

لتشفير. ا



تصنيف الوثيقة: متاح

المعايير الوطنية للتشفير إشارة المشاركة: أبيض

32

قائمة الاختصارات 	7.5 
جدول 3 – قائمة الاختصارات

معناهالاختصار
AEADAuthenticated Encryption with Associated Data

التشفير والتوثيق باستخدام البيانات المرتبطة

AESAdvanced Encryption Standard

معيار التشفير المتقدم

AHAuthentication Header

حقل التوثيق

ALIKEAuthenticated Lightweight Key Exchange

تبادل المفاتيح الخفيفة والموثقة

ARLsAuthority Revocation Lists

قوائم الهيئات الملغية

CACertificate Authority

هيئة شهادات

CBCCipher Block Chaining

كتل التشفير المتسلسلة

CCMCounter with CBC-MAC

عداد مقترن بكتل التشفير المتسلسلة لرموز توثيق الرسائل

CFBCipher Feedback

التغذية الراجعة للتشفير

CMACCipher-based Message Authentication Code

رموز توثيق الرسائل المبنية على التشفير

CRLsCertificate Revocation Lists

قوائم الشهادات الملغية

CTRCounter mode

كتل التشفير باستخدام العداد

DHDiffie-Hellman

ديفي-هيلمان
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DLIESDiscrete Logarithm Integrated Encryption Scheme

تصاميم التشفير اللوغاريثمي المتكامل

DNSSECDomain Name System Security

نظام اسم النطاق الآمن

DSADigital Signature Algorithm

خوارزمية التوقيع الرقمي

ECCElliptic Curve Cryptography

 التشفير باستخدام المنحنى الإهليجي

ECDLPElliptic Curve Discrete Logarithm Problem

مسألة المنحنى الإهليجي اللوغاريثمي المتقطع

ECDSAElliptical Curve Digital Signature Algorithm

خوارزمية التوقيع الإلكتروني بالمنحنى الإهليجي

ECIESElliptic Curve Integrated Encryption Scheme

تصاميم التشفير المدمجة بالمنحنى الإهليجي

EEAEPS Encryption Algorithm

خوارزمية التشفير لنظام الحزم المطور

EIAEPS Integrity Algorithm

خوارزمية السلامة لنظام الحزم المطور

EPSEvolved Packet System

نظام الحزم المطور

ESPEncapsulating Security Payload

تغليف البيانات الآمن

FIPSFederal Information Processing Standards

المعايير الفيدرالية لمعالجة المعلومات

GCMGalois Counter Mode

وضع عداد جالوا لرموز توثيق الرسائل

HKDFHash-based Key Derivation Function

دالة اشتقاق المفاتيح المبنية على دالة الاختزال

HMACHash-based Message Authentication Code

رموز توثيق الرسائل المبنية على دالة الاختزال



تصنيف الوثيقة: متاح

المعايير الوطنية للتشفير إشارة المشاركة: أبيض

34

ICVIntegrity Check Value

قيمة التحقق من السلامة

IKE-v2Internet Key Exchange version 2

الإصدار الثاني من نظام تبادل مفاتيح الإنترنت

IPsecInternet Protocol Security

بروتوكول الإنترنت الآمن

ISO/IEC International Organization for Standardization/ The International

Electrotechnical Commission

المنظمة الدولية للتقييس/ اللجنة الكهروتقنية الدولية

IVInitialization Vector

متجه التهيئة

KDFKey Derivation Functions

دوال اشتقاق المفاتيح

KLMKey Lifecycle Management

إدارة دورة المفاتيح

KWKey Wrap

تغليف المفاتيح )حماية المفاتيح(

KWPKey Wrap with Padding

تغليف المفاتيح مع التعبئة

LTELong-Term Evolution

بروتوكول التطور طويل الأمد )الجيل الرابع(

MACMessage Authentication Code

رموز توثيق الرسائل

NEANR Encryption Algorithm

خوارزمية التشفير للراديو الجديد

NIANR Integrity Algorithm

خوارزمية السلامة للراديو الجديد

NISTNational Institution of Standard and Technology

المعهد الوطني للمعايير والتقنية

NRNew Radio

الراديو الجديد
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OCSPOnline Certificate Status Protocol

بروتوكول حالة الشهادة عبر الإنترنت

OFBOutput Feedback

التغذية الراجعة للمخرجات )أحد عمليات التشفير(

PKIPublic Key Infrastructure

البنية التحتية للمفاتيح العامة

RSAAlgorithm developed by Rivest, Shamir and Adelman

خوارزمية تم تطويرها من قبل ريفست وشامير وأدلمان

RSA-OAEPRSA with Optimal Asymmetric Encryption Padding

خوارزمية RSA مع التشفير غير التماثلي بالتعبئة الأفضل

SHA-2Secure Hash Algorithm 2

الإصدار الثاني من خوارزمية الاختزال الآمن

SHA-3Secure Hash Algorithm 3

الإصدار الثالث من خوارزمية الاختزال الآمن

SSHSecure Shell

الاتصال الآمن عن بعد

TLSTransport Layer Security

بروتوكول طبقة النقل الآمنة

UEAUMTS Encryption Algorithm

خوارزمية تشفير نظام الاتصالات المتنقلة العالمية

UIAUMTS Integrity Algorithm

خوارزمية سلامة نظام الاتصالات المتنقلة العالمية

UMTSUniversal Mobile Telecommunications System

نظام الاتصالات المتنقلة العالمية

WPAWi-Fi Protected Access

بروتوكول حماية الوصول إلى شبكات الواي فاي اللاسلكية



تصنيف الوثيقة: متاح

المعايير الوطنية للتشفير إشارة المشاركة: أبيض

36






